. Dzieci angazowane sg w dzialania, W ktérych maja mozliwos¢ aktywnego HSEEsCHL
podejmowania wspotdziatania i rozwijania podejécia zespotowego, w tym ksztaltujacego
pozytywne relacje z dzie¢mi ze specjalnymi potrzebami edukacyjnymi.

. Niedozwolone jest w szczegdlnosei:

a) stosowanie przemocy wobec jakiegokolwiek dziecka, w jakiejkolwiek formie;

b) uzywanie wulgarnego, obrazliwego jezyka;

¢) upokarzanie, obrazanie, zniewazanie innych dzieci;

d) zachowanie w sposob niestosowny, tj. uzywanie wulgarnych stow, gestow, zartow,
kierowanie obrazliwych uwag, w tym o zabarwieniu seksualnym;

€) stosowanie zastraszania i grézb;

f) utrwalanie wizerunku innych dzieci poprzez nagrywanie (réwniez fonii) i fotografo-

wanie bez uzyskania zgody i w sytuacjach intymnych, mogacych zawstydzic;

Rozdzial 7

Zasady korzystania z urzadzen elektronicznych z dostepem do Internetu

. W przedszkolu powotana jest funkcja administratora sieci (zgodnie z rozdzialem 1 ust. 6),
ktéry odpowiedzialny jest za instalowanie i aktualizowanie przynamniej raz w miesigcu
programéw antywirusowych i zapér sieciowych w celu ochrony systeméw przed atakami
zlos$liwego oprogramowania 1 blokowania na komputerach szkolnych materiatléw niedosto-
sowanych do wieku.

. Przedszkole $cisle wspolpracuje z ekspertem ds. bezpieczenstwa cyfrowego przy organie
prowadzacym szkote.

. Infrastruktura sieciowa przedszkola zapewnia dostep do Internetu personelowi.

. W przedszkolu prowadzone s3 cykliczne dziatania profilaktyczne z zakresu zasad bez-
piecznego korzystania z Internetu.

. Na terenie przedszkola dostgpna jest sie¢ wifi, zabezpieczona hastem dostepu.

. W przypadku znalezienia niebezpiecznych tresci administrator sieci stara si¢ ustali¢, kto

korzystal z komputera w czasie ich wprowadzenia, a swoje ustalenia przekazuje dyrekto-
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Rozdzial 8
Procedury ochrony dzieci przed tresciami szkodliwymi w Internecie oraz utrwalonymi
w innej formie
I. Niebezpieczne tresci (materialy pornograficzne, promujace nienawis¢, rasizm,
ksenofobig, przemoc, zachowania autodestrukeyjne)

1. TreSci nielegalne lub niezgodne z regulaminem danej strony zglaszane sa administratorom
strony.

2. W przypadku zgloszenia o dostepie do tresci nieodpowiednich, administrator sieci ustala
okoliczno$ci zdarzenia, podejmujac probe ustalenia sprawcy i $wiadkéw incydentu, a takze
zabezpiecza dowody, konfiguruje zabezpieczenia sieci przedszkolnej, by na nowo zablo-

kowa¢ dostep do niewtasciwych tresci. Z poczynionych ustalen sporzadza Karte przebiegu

interwencji.

(U]

. Jesli tresci niebezpieczne dotycza oséb niezwiazanych ze szkola, dyrektor zglasza zdarze-
nie odpowiednim stuzbom (sgdowi rodzinnemu lub Policji), przekazujac zabezpieczone
materiaty.

4. Wspolpraca z organami Scigania lub sadem rodzinnym obligatoryjnie musi zaistnieé

w przypadku naruszenia zakazu rozpowszechniania materialéw pornograficznych z udzia-

fem matoletniego (osoby ponizej 18 roku zycia — art. 202 § 3 kodeksu karnego) oraz tresci

propagujacych publicznie faszystowski lub inny totalitarny ustrdj panstwa lub nawotujg-
cych do nienawisci na tle réznic narodowosciowych, etnicznych, rasowych, wyznaniowych

(art. 256 1 art. 257 kodeksu karnego).

II. Ochrona wizerunku

1. W przedszkolu na poczatku roku szkolnego pozyskiwane sg pisemne zgody rodzicéw na
publikacje wizerunku dzieci na potrzeby dokumentacji fotograficznej dziatan podejmowa-
nych przez placowke.

2. Zdjecia 1 nagrania nie sa podpisywane informacjami identyfikujgcymi ucznia z imienia
1 nazwiska.

3. Nosniki analogowe zawierajace zdjecia i nagrania dzieci sg przechowywane w zamkniete]
na klucz szafce, a nosniki elektroniczne zawierajace zdjecia i nagrania sg przechowywane

w folderze chronionym z dostgpem ograniczonym do oséb uprawnionych przez instytucje

u administratora sieci, przez okres wymagany przepisami prawa o archiwizacji. e
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4. Nie dopuszczalne jest przechowywanie zdjeé i nagran z wizerunkiem uczniOw na nosni-

kach nieszyfrowanych lub mobilnych (telefonach komérkowych i pendrive).

III. Naruszenie prywatnosci

1.

w

Informacja o zagroZeniu naruszeniem prywatnosci w przedszkolu powinna zosta¢ nie-
zwlocznie przekazana administratorowi systemow informatycznych i dyrektorowi przed-
szkola, ktérzy podejmuja natychmiastowe dzialania w celu zabezpieczenia danych i ogra-
niczenia dalszego dostepu do informacji niejawnych.

Nastepnie nalezy ustali¢ okolicznosci zdarzenia, poprzez dokiadne udokumentowanie po-
zyskanych informacji i skontaktowa¢ si¢ z ekspertem ds. bezpieczenstwa cyfrowego w or-
ganie prowadzacym placowke.

W przypadku powazniejszych zagrozen i w sytuacji, gdy naruszenie prywatnosci jest spo-
wodowane przez osoby spoza przedszkola, nalezy nawigza¢ wspdlprace z organami $ciga-
nia.

Osoba wskazana w Rozdziale 1 ust. 6 powiadamia osoby dotkniete zdarzeniem (ktérych

dane osobowe wyciekly) o sytuacji, by podjety indywidualne §rodki zaradcze.

1IV.  Cyberprzemoc

(O8]

. Rodzic, ktérego dziecko stalo si¢ ofiarg lub $wiadkiem cyberprzemocy (wy$miewania,

ponizania uczestnikow spolecznosci przedszkolnej przy uzyciu technologii cyfrowych, ob-
razliwych komentarzy, rozpowszechniania wizerunku, manipulowania zdjeciami itp.) po-
winien zglosi¢ sytuacje do wychowawcy lub pedagoga/psychologa przedszkolnego. Zglo-

szenia moze dokonac¢ takze Swiadek cyberprzemocy.

. Przedstawiciel personelu, do ktorego dotarta informacja prébuje ustali¢ okolicznosci zda-

rzenia, zebra¢ dowody w postaci zrzutéw ekranu, wiadomosci, komentarzy, zdje¢, adresow
stron internetowych. Zebrane materialy przekazywane sg osobie wskazanej w rozdziale 1

ust. 5, ktora wykonuje Karte przebiegu interwencji.

. O zdarzeniu poinformowani zostaja rodzice, ktérzy wspélnie z administratorem sieci i ko-

ordynatorem ds. Standardéw ustalaja, czy sytuacja wymaga powiadomienia organdw $ci-

gania i czy odpowiedzialnym za to bedzie rodzic czy przedszkole.

. Pedagog/ psycholog przedszkolny udziela pomocy psychologiczno — pedagogicznej ofie-

rze, wyjasniajac réwniez role przedszkola w przeciwdzialaniu zjawisku cyberprzemocy i

kolejne etapy postepowania placowki.



. Jeli sprawca jest wychowanek, pedagog lub psycholog powinien przeprowadzi¢ z nim
rozmowe, w wyniku ktorej ustali, czy istnieja przestanki do zgloszenia sprawy do sadu ro-
dzinnego lub Policji (przestepstwa $cigane z urzedu), czy wystarczajace bedzie zastosowa-

nie kar statutowych/ érodkéw oddziatywania wychowawczego.

Rozdzial 9

Zasady ustalania planu wsparcia maloletniego po ujawnieniu krzywdzenia

- Celem planu wsparcia jest przede wszystkim:

a) zainicjowanie dziatan interwencyjnych we wspélpracy z innymi instytucjami, jesli ist-
nieje taka koniecznos¢;

b) wspotpraca z rodzicami w celu powstrzymania krzywdzenia matoletniego i zapewnie-
nie mu pomocy;

¢) diagnoza, czy konieczne jest podjecie dziatan prawnych;

d) objecie dziecka pomoca psychologiczno — pedagogiczna na terenie przedszkola i po-
mocg specjalistyczng poza przedszkolem, jesli zaistnieje taka koniecznosc.

- W ustalaniu planu wsparcia uczestniczy dziecko, jego rodzice, wychowawca i zesp6t po-

mocy psychologiczno — pedagogicznej — kazda z tych 0séb otrzymuje zadania do wykona-

nia w okre$lonym czasookresie.

. Dzialania koordynuje i monitoruje pedagog szkolny, ktéry $cisle wspélpracuje z osoba

odpowiedzialng za koordynacje Standardéw, wskazang w Rozdziale 1 ust. 5 (o ile jest to

inna osoba), w tym w podejmowaniu dzialan wspélnie z instytucjami pozaszkolnymi.

. Plan wsparcia uwzglednia:

a) dziatania interwencyjne, majace na celu zapewnienie dziecku bezpieczefistwa, w tym
zgloszone podejrzenie popelnienia przestepstwa zgloszone do organdw $cigania;

b) formy wsparcia oferowane przez przedszkole;

c¢) zaproponowane formy specjalistyczne; pomocy pozaszkolnej, jesli istnieje taka
potrzeba.

. Planem wsparcia nalezy obja¢ takze rodzefistwo pokrzywdzonego dziecka, jesli

s3 wychowankami przedszkola.

. Plan wsparcia maloletniego funkcjonuje rownolegle z podejmowanymi dziataniami inter-

wencyjnymi, a jego naczelng zasada jest obserwacja dziecka, zapewnienie mu warunkéw



