Zatacznik nr 1 do Zarzadzenia nr 12/2026
Dyrektora Samorzadowego przedszkola nr 118 w Krakowie
z dnia 31 sierpnia 2026 .

Wewnetrzna Procedura Bezpieczenstwa
w Samorzadowym Przedszkolu nr 118 w Krakowie
w zakresie realizacji zadan wynikajacych z wprowadzonych stopni
alarmowych

Niniejszy dokument okresla rygorystyczne zasady funkcjonowania placowki w obliczu
zwigkszonego zagrozenia o charakterze terrorystycznym oraz cybernetycznym. Procedura
stanowi fundament operacyjny zapewniajacy ciagltos¢ opieki nad wychowankami przy
jednoczesnej maksymalizacji ochrony ich zycia i zdrowia, co pozostaje najwyzszym
priorytetem Samorzagdowego Przedszkola nr 118 w Krakowie.

1. Podstawa prawna i cel procedury
Podstawa prawna:

* Ustawa z dnia 10 czerwca 2016 r. o dzialaniach antyterrorystycznych (Dz. U. z 2025 r. poz.
194 oraz z 2026 r. poz. 815) — w szczegdlnosci art. 15 1 16, regulujace mechanizm
wprowadzania stopni alarmowych.

* Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu
przedsiewzig¢ wykonywanych w poszczegdlnych stopniach alarmowych 1 stopniach
alarmowych CRP (Dz. U. 2022 poz. 2065 t.j.).

Sciste przestrzeganie powyzszych norm prawnych minimalizuje ryzyko oraz realnie podnosi
poziom bezpieczenstwa fizycznego dzieci, a takze gwarantuje integralno$¢ danych wrazliwych
przetwarzanych w systemach e-przedszkola. Realizacja zadan statutowych placéwki w rezimie
bezpieczenstwa rozpoczyna si¢ niezwlocznie po ogloszeniu stosownego zarzadzenia przez
organy panstwowe.

2. Mechanizm wprowadzania i oglaszania procedury

Dyrektor Przedszkola odpowiada za natychmiastowe wdrozenie decyzji administracji rzagdowej
na terenie przedszkola.

Proces informowania o zagrozeniu:

1. Zarzadzenia Prezesa Rady Ministroéw: Podstawg uruchomienia procedury stanowig aktualne
zarzadzenia nr 47, 48, 49 1 50 z dnia 25 sierpnia 2026 .

2. Okres obowigzywania: Wymienione stopnie alarmowe obowigzuja na terytorium RP przez
okres wyznaczony przez Prezesa Rady Ministrow.

3. Obowigzki informacyjne: Dyrektor niezwlocznie oglasza przejscie w tryb alarmowy.
Wszystkie wprowadzane restrykcje, w tym ograniczenia w ruchu osobowym, podejmowane sg



wylacznie w trosce o najwyzszy standard ochrony dzieci i1 zapewnienie im bezpiecznych
warunkow edukacji.
4. Kanaty komunikacji:

* Personel: Zebrania dorazne, stuzbowe kanaty elektroniczne.

* Rodzice: Komunikaty w dzienniku elektronicznym, oficjalna strona www oraz tablice
informacyjne przy wejsciach.

3. Klasyfikacja oséb i podzial placowki na strefy bezpieczenstwa
Katalog osob:

* Osoby niebedace osobami postronnymi: Wychowankowie, rodzice/opiekunowie prawni
(w wyznaczonych strefach i godzinach), personel placéwki.

* Osoby postronne: Kurierzy, dostawcy, przedstawiciele firm zewngtrznych, ekipy remontowe,
instruktorzy zaje¢ dodatkowych.

Struktura stref:

* Strefa Rodzica (Przestrzen wspolna): Obszar wiatrotapu, szatnia, korytarz przy gabinecie
dyrektora. Jest to maksymalny zasi¢g dostepu dla opiekunow.

* Strefa Dziecka (Strefa zamknieta): Korytarze wewnetrzne, sale dydaktyczne, zaplecze
socjalno-kuchenne oraz ogréd przedszkolny. Strefa objeta calkowitym zakazem wstepu dla
0s0b postronnych.

Separacja stref jest kluczowa dla ochrony przed nieautoryzowanym wtargnigciem. Pozwala
personelowi na natychmiastowa identyfikacje kazdej osoby nieuprawnionej w ,,Strefie
Dziecka” jako potencjalnego zagrozenia, co skraca czas reakcji stuzb.

4. Zasady postepowania w stopniu alarmowym BRAVO (Stopien Drugi)

Stopien BRAVO ma charakter prewencyjny i wymusza na personelu stan wzmozonej czujnosci
oraz wdrozenie dodatkowych rygoroéw techniczno-organizacyjnych.

Instrukcje operacyjne:

* Kontrola wej$¢: Bezwzgledne ryglowanie drzwi zewnetrznych. Kazda proba wejscia musi
by¢ weryfikowana przez pracownika obstugi.
* Logistyka dostaw i przesytek:

* Kurierzy/Poczta: Odbior nastepuje wytacznie w $luzie wejsciowej (pomiedzy drzwiami).
Kazda przesytka podlega skrupulatnej kontroli pod katem integralnosci opakowania, braku
podejrzanych cech zewnetrznych (np. wycieki, nietypowe zapachy, wystajace przewody) przed
wniesieniem do budynku.

* Dostawy zywnosci: Realizowane przez drzwi boczne kuchenne pod nadzorem intendenta
lub pracownika kuchni; obowigzkowe legitymowanie dostawcy i wpis do rejestru.

* Utrzymanie ruchu: Zawieszenie prac remontowych. Wyjatek stanowig awarie krytyczne, przy
ktorych serwisanci przebywaja w placowce wylacznie w statej asyscie konserwatora.



* Dzialania techniczne: Codzienna weryfikacja drozno$ci drog ewakuacyjnych.
* Zajecia dodatkowe: Catkowite zawieszenie warsztatow, teatrzykow i pokazéw prowadzonych
przez podmioty zewngtrzne.

5. Zasady postepowania w stopniu BRAVO-CRP (Cyberbezpieczenstwo)
Zadania techniczne:

* Monitoring IT: Prowadzenie wzmozonego, catlodobowego monitorowania systemoéw pod
katem prob nieautoryzowanego dostepu i analizy anomalii w logach.

* Zarzadzanie kopiami: Weryfikacja integralno$ci backupéow w celu potwierdzenia
minimalnego czasu odzyskiwania danych.

* Ograniczenia dostepowe: Wylaczenie zbednych ustug sieciowych i restrykcyjne ograniczenie
praw dostepu zdalnego do stacji roboczych administracji.

Zapewnienie bezpieczenstwa cyfrowego chroni placéwke przed wyciekiem danych wrazliwych
oraz skutkami atakow typu ,,ransomware”, co bezposrednio przektada si¢ na stabilnos$¢ opieki
1 ochrone prywatnosci dzieci.

6. Matryca zadan i odpowiedzialnosci personelu

Dyrektor - Strategiczny nadzor, kontakt z organem prowadzacym i stuzbami (Policja, ABW),
zarzadzanie informacja.

Nauczyciele - Nadzor nad bezpieczenstwem dzieci w salach, wzmozona czujno$¢ w ogrodzie,
kontrola ,,Strefy Dziecka”.

Personel administracji i obshugi - Rygorystyczna kontrola wej$¢, ewidencja 0sob 1 pojazdow,
skrupulatna kontrola i ewidencja przesytek pocztowych.

Konserwator - Codzienny przeglad zabezpieczen fizycznych, testy zasilania awaryjnego,
asysta przy naprawach koniecznych.

7. Ramy postepowania dla stopni ALFA, CHARLIE i DELTA

* ALFA / ALFA-CRP: Poziom podstawowy. Dziatania informacyjne, wzmozona czujnos¢
personelu, sprawdzanie tacznosci.

* CHARLIE / CHARLIE-CRP: Wysoki poziom zagrozenia. Catodobowe dyzury osob
funkcyjnych, $cista kontrola 0soéb i1 pojazddow, ograniczenie parkowania, przygotowanie do
ewakuacji.

* DELTA / DELTA-CRP: Najwyzszy poziom (nieuchronno$¢ ataku). Pelna identyfikacja
pojazdow, rygorystyczne ograniczenia komunikacyjne, pelna gotowos¢ do przeniesienia
dziatalno$ci w miejsca zastepcze.



8. Obowiazki raportowe

Dyscyplina sprawozdawcza jest narzgdziem weryfikacji realnej odpornosci placéwki wobec
organu prowadzacego.

Obowigzek raportowania: Ze wzgledu na trzymiesigczny okres obowigzywania obecnych
stopni alarmowych, Dyrektor jest zobowigzany do przekazywania raportu o stanie realizacji

zadan do Wydzialu Edukacji/Zarzadzania Kryzysowego do godziny 9:00 pierwszego dnia
roboczego kazdego miesigca.

Krakow, dn.31 sierpnia 2026r.

.................................................. (Podpis Dyrektora)






