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ROZDZIAL 1
Postanowienia ogolne

§1

Celem Instrukcji postepowania w sytuacji naruszenia ochrony danych osobowych zwang
dalej ,,Instrukcja”, jest aktywna kontrola nad przypadkami naruszen i podejrzeniami naruszen
w celu zapewnienia poufno$ci, integralnosci, rozliczalnosci i cigglosci przetwarzanych
danych osobowych. Przestrzeganie postanowien niniejszej Instrukcji stuzy¢ ma wykrywaniu i
wlasciwemu reagowaniu na przypadki naruszenia ochrony danych osobowych.

§2

1. Osoba sprawujaca nadzor nad przestrzeganiem zasad ochrony danych osobowych oraz
odpowiedzialng za nadzorowanie przypadkoéw naruszen jest Inspektor Ochrony Danych.

2. Osoba sprawujaca nadzor nad przetwarzaniem danych w systemach informatycznych
oraz sprawujacg kontrole 1 ocen¢ funkcjonowania mechanizméw technicznych
zabezpieczen systeméw informatycznych stuzacych do przetwarzania danych jest
Administrator Systemow Informatycznych we wspotpracy z Inspektorem Ochrony
Danych.

ROZDZIAL 2
Definicje

§3
Przez uzyte w Instrukcji okreslenia nalezy rozumiec:

1. Administrator danych osobowych (ADO — oznacza osobe fizyczng lub prawna,
organ publiczny, jednostke lub inny podmiot, ktdry samodzielnie lub wspoélnie z
innymi ustala cele i sposoby przetwarzania danych osobowych.

2. Rozporzadzenie — rozporzadzenie Parlamentu Europejskiego i Rady z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych osobowych) (Dz. Urz.
UE L 119 z 04.05.2016 , str. 1 oraz Dz. Urz. UE L 127 z 23.05.2018, str. 2) zwana dalej
takze RODO;
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Ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych zwana w
dalszej czesci ustawa;

Inspektor ochrony danych — rozumie si¢ przez to osob¢ wyznaczong przez
administratora danych osobowych, posiadajaca odpowiednie kwalifikacje zawodowe,
wiedz¢ fachowa na temat prawa i praktyk w dziedzinie ochrony danych osobowych oraz
umiejetnosci wymagane do wypetniania zadan zwigzanych z ochrong tych danych
powotang w celu informowania 1 doradzania Administratorowi, podmiotowi
przetwarzajgcemu oraz pracownikom w zakresie obowigzujacego prawa o ochronie
danych oraz niniejszej polityki jak réwniez w celu monitorowania ich przestrzegania
oraz dziatania jako punkt kontaktowy dla podmiotow przetwarzajacych i organu
nadzorczego.

Administrator systemu informatycznego - pracownik lub podmiot zewnetrzny
odpowiedzialny za prawidlowa prace systemow informatycznych, w tym utrzymanie
cigglosci  dziatania oraz bezpieczenstwa w infrastrukturze informatycznej,
inwentaryzowanie, okresowe sprawdzanie stanu urzadzen oraz sprzg¢tu pozwalajacego
na obstuge czynnosci przetwarzania danych osobowych w systemach informatycznych.

Dane osobowe — informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0sobie, ktorej dane dotycza”); mozliwa do zidentyfikowania osoba
fizyczna to osoba, ktoérg mozna bezposrednio lub posrednio zidentyfikowaé, w
szczegdlnosci na podstawie identyfikatora takiego jak imi¢ 1 nazwisko, numer
identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegOlnych czynnikow okreslajacych fizyczna, fizjologiczng, genetyczna,
psychiczng, ekonomiczna, kulturowa lub spoteczng tozsamo$¢ osoby fizycznej;

Zbior danych osobowych — oznacza uporzadkowany zestaw danych osobowych
dostgpnych wedlug okre§lonych kryteridw, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie;
Przetwarzanie danych — oznacza operacj¢ lub zestaw operacji wykonywanych na
danych osobowych lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przeslanie, rozpowszechnianie lub innego
rodzaju udostgpnianie, dopasowywanie lub l3czenie, ograniczanie, usuwanie lub
niszczenie;

Podmiot przetwarzajacy - oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora;

Odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktoremu ujawnia si¢ dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy
publiczne, ktére mogg otrzymywacé dane osobowe w ramach konkretnego postgpowania
zgodnie z prawem Unii lub prawem panstwa czlonkowskiego, nie sa jednak uznawane
za odbiorcow; przetwarzanie tych danych przez te organy publiczne musi by¢ zgodne z
przepisami o ochronie danych majacymi zastosowanie stosownie do celow
przetwarzania.

Osoba upowazniona do przetwarzania danych osobowych lub uzytkownik — kazda
osoba $wiadczaca na rzecz Administratora prace lub ustugi w oparciu o jakikolwiek
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stosunek prawny, jezeli to $wiadczenie pracy lub uslug wigze si¢ z przetwarzaniem
danych osobowych, posiadajaca imienne upowaznienie do przetwarzania danych
osobowych wydane przez Administratora, okreslajace imi¢ 1 nazwisko osoby
upowaznionej, dat¢ nadania i1 ustania oraz zakres upowaznienia do przetwarzania
danych osobowych, a takze identyfikator jezeli dane sg przetwarzane w systemie
informatycznym.

Zabezpieczenie danych — zabezpieczenie danych poprzez wdrozenie 1 eksploatacje
srodkéw technicznych 1 organizacyjnych zapewniajacych ochron¢ danych przed ich
nieuprawnionym przetwarzaniem.

Naruszenie ochrony danych osobowych — naruszenie bezpieczenstwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych
przesylanych, przechowywanych lub w inny sposob przetwarzanych.

System informatyczny — zespol wspolpracujacych ze sobg urzadzen, programéw oraz
narzedzi programowych zastosowanych w celu przetwarzania danych.

Elektroniczny no$nik danych — material lub urzadzenie sluzace do zapisywania,
przechowywania lub odczytywania danych osobowych w postaci cyfrowej
lub analogowe;;

System tradycyjny — rozumie si¢ przez to zespol procedur organizacyjnych,
zwigzanych z mechanicznym przewarzaniem informacji oraz wyposazenia i $rodkéw
trwalych w celu przetwarzania danych osobowych na papierze.

Sie¢ lokalna — potaczenie systemow informatycznych administratora wytacznie dla jego
wlasnych potrzeb przy wykorzystaniu urzadzen i sieci telekomunikacyjnych.
Identyfikator — ciag znakéw literowych, cyfrowych lub innych jednoznacznie
identyfikujacy uzytkownika upowaznionego do przetwarzania danych w systemie
informatycznym.

Haslo — cigg znakow literowych, cyfrowych lub innych, znany jedynie
Administratorowi oraz Uzytkownikowi upowaznionemu do Przetwarzania Danych w
Systemie informatycznym.

Uwierzytelnianie — proces, ktorego celem jest weryfikacja tozsamos$ci deklarowanej
przez Uzytkownika.

Pomieszczenia — rozumie si¢ przez to budynki, pomieszczenia lub czgsci pomieszczen
okreslone przez Administratora Danych tworzace obszar, w ktorym przetwarzane sg
dane osobowe z uzyciem stacjonarnego lub mobilnego sprz¢tu komputerowego oraz w
systemie tradycyjnym.

Uchybienie - $wiadome lub nieSwiadome dziatania zmierzajagce do zagrozenia
wskutek, ktérych moze dojs¢ do utraty danych osobowych, kradziezy danych
osobowych lub uszkodzenia no$nikéw danych;

Zagrozenie - Swiadome lub nieswiadome dziatania wskutek, ktérych doszto do utraty
danych osobowych, kradziezy danych osobowych lub uszkodzenia no$nikow danych.
poufnos¢ danych - wlasciwos¢ zapewniajaca, ze dane nie s3a udostgpniane
nieupowaznionym osobom;

integralno$¢ danych — wiasciwo$¢ zapewniajaca, ze dane osobowe nie zostaly
zmienione lub zniszczone w sposOb nieautoryzowany;



26. rozliczalno$¢ danych — wilasciwo$¢ zapewniajaca, ze dzialania osoby moga by¢
przypisane w sposob jednoznaczny tylko tej osobie;

27. integralno$¢ systemu — rozumiana jest jako nienaruszalno$¢ systemu, niemozno$¢
jakiejkolwiek manipulacji, zarbwno zamierzonej, jak i przypadkowe;j;

28. dostepnos¢ informacji — zapewnienie, ze osoby upowaznione maja dostep do
informacji i zwigzanych z nig zasobow wtedy, gdy jest to potrzebne;

29. uchybienie - swiadome lub nieswiadome dziatania zmierzajace do zagrozenia wskutek,
ktorych moze doj$¢ do utraty danych osobowych, kradziezy danych osobowych lub
uszkodzenia no$nikow danych;

30. Przedszkole w Bolszewie - Przedszkole w Bolszewie z siedzibg — 84-239 Bolszewo,
ul. Le$na 35

31. Dyrektor — Dyrektor Przedszkola w Bolszewie

ROZDZIAL 3
Identyfikacja naruszen

§ 4

Do gléwnych zagrozeh majacych wpltyw na bezpieczenstwo ochrony danych osobowych
nalezy zaliczy¢:

1)

2)

3)

Zagrozenia losowe zewnetrzne (np. kleski zywiotowe, przerwy w zasilaniu, awarie
serwerdw) — ich wystgpowanie moze prowadzi¢ do utraty integralnosci danych,
ich zniszczenia 1 uszkodzenia infrastruktury technicznej systemu informatycznego, zostaje
zaklocona cigglos$¢ systemu, ale nie dochodzi do utraty poufnosci danych.

Zagrozenia losowe wewnetrzne (np. niezamierzone pomyltki informatyczne, pomyiki
ludzkie, awarie sprzetowe, bledy oprogramowania, pogorszenie jako$ci sprzetu lub
oprogramowania, niewlasciwe zabezpieczenie pomieszczen lub sprzgtu) — ich
wystepowanie moze doprowadzi¢ do zniszczenia danych, zakldcenia cigglosci pracy
systemu 1 moze doj$¢ do naruszenia poufnosci danych.

Zagrozenia zamierzone — (Swiadome 1 celowe dzialania np. wlamanie
do systemu - nieuprawniony dostep do systemu z zewnatrz, dzialanie wiruséw
komputerowych - nieuprawniony dostep do systemu z wewnatrz, udostepnienie danych
osobie nieupowaznionej, kradziez sprzetu informatycznego zawierajacego dane,
swiadome zniszczenie danych) — ich wystepowanie powoduje naruszenie poufnosci
danych, ale z reguty nie powoduje uszkodzenia infrastruktury technicznej i zaktocenia
cigglosci pracy.

§5

Naruszenie ochrony danych osobowych moze by¢ spowodowane:

1)

oddziatywaniem czynnikéw zewngtrznych, takich jak: temperatura otoczenia, wilgotnos¢,
pole elektromagnetyczne, wirusy komputerowe, skutki powodzi, pozaru, itp.;



2)

3)

niekontrolowanym dziataniem os6b trzecich, powodujacym zaktdcenia systemu podczas
wilamania, niewlasciwym dzialaniem zespotoéw serwisowych, przetwarzaniem danych
osobowych bez uprawnien, tworzeniem w zbiorach uzytkownika nieautoryzowanych kont
dostepu;

umyslnym lub nieumys$lnym dzialaniem, a nawet zaniechaniem dziatania uzytkownikéw
przetwarzajacych dane osobowe.

§6

Za naruszenie lub podejrzenie naruszenia bezpieczenstwa danych osobowych uwaza si¢
przede wszystkim:

1)

2)

3)

4)

5)
6)

7)

8)

9)

losowe lub nieprzewidziane oddziatywanie czynnikow zewnetrznych na zasoby systemu
(wybuch gazu, pozar, zalanie pomieszczen, katastrofa budowlana, napad, dziatania
terrorystyczne, niepozadana ingerencja ekipy remontowe;j itp.);

niewlasciwe parametry $rodowiska (nadmierna wilgotno$¢, wysoka temperatura,
oddziatywanie pola elektromagnetycznego, wibracje lub wstrzasy wywotane
urzadzeniami przemystowymi);

awari¢ sprzetu lub oprogramowania, ktéora wyraznie wskazuje na umyslne dzialanie
w kierunku naruszenia danych, a takze niewlasciwe dziatalnie serwisu, a w tym sam fakt
pozostawienia serwisantow bez nadzoru;

pojawienie si¢ odpowiedniego komunikatu alarmowego od tej czesci systemu, ktora
zapewnia ochrone¢ zasobdéw lub inny komunikat o podobnym znaczeniu;

naruszenie lub proba naruszenia integralnosci systemu lub bazy danych w tym systemie;
stwierdzenie proby modyfikacji lub modyfikacj¢ danych lub zmiane w strukturze danych
bez odpowiedniego upowaznienia;

ujawnienie osobom nieupowaznionym danych osobowych lub objetych tajemnica
procedur ochrony przetwarzania albo innych strzezonych elementow systemu
zabezpieczen. Ujawnienie osobom nieuprawnionym danych osobowych obejmuje rowniez
przestanie dokumentu lub wiadomos$ci zawierajacej dane osobowe do nieuprawnionego
adresata;

ujawnienie istnienia nieautoryzowanych kont dostgpu do systemu informatycznego
stuzacego do przetwarzania danych osobowych;

podmienienie lub zniszczenie nos$nikdw z danymi osobowymi bez odpowiedniego
upowaznienia lub niedozwolone skasowanie lub skopiowanie danych osobowych, w tym
stosowanie nieodpowiednich technik usuwania danych.

10) naruszenie dyscypliny pracy w zakresie przestrzegania procedur bezpieczenstwa

(np. niewylogowanie si¢ z systemu przed opuszczeniem stanowiska pracy; pozostawienie
otwartego pomieszczenia bez nadzoru osob upowaznionych do przetwarzania danych
osobowych; brak zmiany hasta do systemow informatycznych przez okres dtuzszy niz 3
miesigce; pozostawianie kluczy do pomieszczen po zakonczeniu pracy w sposob
umozliwiajacy dostep do kluczy przez osoby nieupowaznione do przetwarzania danych
osobowych; pozostawianie na wymienniku dokumentéw zawierajacych dane osobowe, co
do ktoérych dostep mozliwy bedzie takze dla innych pracownikéw (nieupowaznionych do
przetwarzania danych));

11) brak dostepu do zawartosci zbioru danych — zbior istnieje, lecz nie mozna go otworzy¢;
12) informacja o zainfekowaniu systemu wirusami;

13) brak urzadzen systemu lub no$nikow informacji, na ktoérych zapisane sa dane osobowe;
14) utrata mozliwosci fizycznego dostepu do danych (np. zagubiony klucz do pomieszczenia

lub mebli biurowych);



15) probe lub fakt nieuprawnionego dostgpu do zbioru danych lub pomieszczenia, w ktérym
jest przetwarzany np. zmiana utozenia kolejnosci dokumentéw, otwarte drzwi lub meble
biurowe, nietypowe ustawienie sprzetu;

16) zmiang lub utrat¢ danych zapisanych na kopiach awaryjnych lub zapisach archiwalnych.

17) nieuprawnione prace na koncie uzytkownika dopuszczonego do przetwarzania danych
osobowych przez osobe¢ do tego nieuprawniong;

18) ujawnienie indywidualnych haset dostgpu uzytkownikoéw do systemu;

19) niewykonanie kopii bezpieczenstwa w odpowiednim terminie;

20) pozostawienie bez opieki dokumentacji w miejscu dostgpnym dla 0s6b nieupowaznionych
do przewarzania danych osobowych.

ROZDZIAL 4
Procedury postepowania w przypadku naruszen

§7

1. Kazdy uzytkownik w przypadku stwierdzenia naruszenia lub zaistnienia okoliczno$ci
wskazujacych na naruszenie systemu ochrony, o ktérych mowa w § 6 niniejszej Instrukcji,
zobowigzany jest do bezzwlocznego powiadomienia o tym fakcie Inspektora Ochrony
Danych oraz w razie potrzeby Administratora Systemoéw Informatycznych.

2. W razie braku mozliwosci zawiadomienia Inspektora Ochrony Danych, nalezy
zawiadomi¢ bezposredniego przetozonego, ktorego obowigzkiem jest zawiadomienie
Administratora Danych Osobowych oraz w razie potrzeby Administratora Systemow
Informatycnych.

3. Do czasu przybycia na miejsce osoby nadzorujacej przypadki naruszen uzytkownik
powinien:

1)

2)
3)
4)
5)
6)
7)
8)

9)

niezwlocznie podja¢ czynnosci niezbgdne do powstrzymania skutkow naruszenia
ochrony (o ile to jest mozliwe), a nastepnie uwzgledni¢ w dziataniu réwniez ustalenie
przyczyn lub sprawcow,

rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

zaniecha¢ — o ile to mozliwe - dalszych planowanych przedsiewzie¢, ktore wigzg si¢ z
zaistniatym naruszeniem i mogg utrudni¢ analize i dokumentacje danego przypadku,
podjaé, stosownie do zaistnialej sytuacji dziatania, ktore zapobiegng ewentualnej
utracie danych osobowych,

podja¢ inne dzialania przewidziane 1 okreslone w instrukcjach technicznych i
technologicznych stosownie do objawow i komunikatéw towarzyszacych naruszeniu,
podja¢ stosowne dziatania, jezeli zaistniaty przypadek jest okreslony w dokumentacji
systemu operacyjnego, dokumentacji bazy danych lub aplikacji uzytkowe;j.

zastosowa¢ si¢ do innych instrukcji 1 regulaminéw, jezeli odnosza si¢ one do
zaistnialego przypadku.

ustali¢ przyczyne i sprawce naruszenia ochrony oraz zapisa¢ wszelkie informacje
1 okolicznosci zwigzane ze zdarzeniem,

nie opuszczac¢ bez uzasadnionej potrzeby miejsca zdarzenia,

10) zabezpieczy¢ dostep do pomieszczenia lub urzadzenia.



4. Dokonywanie zmian w miejscu naruszenia ochrony danych osobowych jest dopuszczalne
tylko w wypadku konieczno$ci ratowania osdb, mienia albo zapobiegania powstaniu
innego niebezpieczenstwa zmierzajacego do dalszego naruszenia bezpieczenstwa ochrony
danych.

5. W przypadku stwierdzenia przez uzytkownika naruszenia bezpieczenstwa danych
w systemie informatycznym nalezy dodatkowo:

1)
2)
3)
4)

5)

6)

zabezpieczy¢ system informatyczny;

zabezpieczy¢ technicznie stan urzadzen;

zabezpieczy¢ zawarto$¢ zbioru danych osobowych;

fizycznie odlagczy¢ urzadzenia i te segmenty sieci, ktére moglty umozliwi¢ dostep do
bazy danych osobie niepowotanej,

wylogowaé uzytkownika podejrzanego o naruszenie bezpieczenstwa zabezpieczenia
ochrony danych.

w razie potrzeby zmieni¢ hasto dla administratora

§8

W przypadku uszkodzenia urzadzen stuzacych do przetwarzania danych, utraty danych lub
ich znieksztalcenia, odtwarza si¢ bazy danych osobowych z kopii bezpieczenstwa.

§9

1. Po przybyciu na miejsce naruszenia bezpieczenstwa danych osobowych osoba
odpowiedzialna za nadzér nad naruszeniami podejmuje nastepujace kroki:

1)

2)

3)

4)
5)
6)
7)
8)

9)

zapoznaje si¢ z zaistnialg sytuacja 1 wybiera sposob dalszego postepowania
uwzgledniajac zagrozenie w prawidtowosci pracy,

moze zada¢ doktadnej relacji z zaistniatego naruszenia od osoby powiadamiajacej lub
odpowiedzialnej za naruszenie jak rowniez od kazdej innej osoby, ktora moze
posiada¢ informacje zwigzane z zaistniatym naruszeniem

podejmuje niezbedne dziatania majace na celu uniemozliwienie dalszego naruszenia
bezpieczenstwa danych (odtaczenie wadliwych urzadzen, zablokowanie dostepu
do sieci, programéw, zbiorow danych itp.),

zabezpiecza, utrwala wszelkie informacje 1 dokumenty mogace stanowi¢ pomoc przy
ustaleniu przyczyn naruszenia,

dokonuje analizy stanu zabezpieczen wraz z oszacowaniem rozmiaru szkdod
powstatych na skutek naruszenia,

rozwaza celowos$¢ i potrzebe zawiadomienia o zaistnialym naruszeniu Administratora
Danych Osobowych.

nawigzuje bezposredni kontakt ze specjalistami spoza Urzedu (jesli zachodzi taka
potrzeba),

poddaje analizie metody pracy o0sob upowaznionych do przetwarzania danych
osobowych,

po wyczerpaniu niezbednych srodkoéw doraznych po zaistniatym naruszeniu proponuje
dzialania naprawcze (w tym takze ustosunkowuje si¢ do kwestii ewentualnego
odtworzenia danych z zabezpieczef, oraz terminu wznowienia przetwarzania danych
osobowych);

10) dokumentuje zaistnialy przypadek naruszenia bezpieczenstwa danych osobowych

sporzadzajac raport, ktorego wzor stanowi zal. nr 1 do niniejszej Instrukc;ji.



11) w przypadku naruszenia ochrony danych osobowych, ktore skutkowalo ryzykiem
naruszenia praw lub wolnosci 0so6b fizycznych zawiadamia o naruszeniu Urzad
Ochrony Danych Osobowych.

12) w przypadku gdy naruszenie ochrony danych osobowych moze powodowaé wysokie
ryzyko naruszenia praw lub wolnosci oséb fizycznych przygotowuje zawiadomienie o
takim naruszeniu, ktore Administrator Danych Osobowych przekazuje osobie, ktorej
dane dotycza.

W przypadku naruszenia danych w systemie informatycznym Inspektor Ochrony Danych
wraz z Administratorem Systeméw Informatycznych dodatkowo:

1) sprawdza stan urzadzen wykorzystywanych do przetwarzania danych osobowych,

2) w celu powstrzymania lub ograniczenia dostgpu do danych osoby nieupowaznione;j
podejmuje odpowiednie kroki zmierzajace do: fizycznego odlaczenia urzadzen
1 segmentow sieci, ktore moglyby umozliwi¢ dostep do zbiorow danych osobie
nieupowaznionej, wylogowania uzytkownika systemu podejrzewanego o naruszenie
zabezpieczenia ochrony danych, zmiany hasta poprzez ktére uzyskano nielegalny
dostep, aby unikna¢ ponownej proby wlamania,

3) przywraca prawidlowy stan dziatania systemu,

4) sprawdza sposob dziatania programow (w tym obecno$¢ wirusow komputerowych),

5) wyraza zgode na ponowne uruchomienie komputera lub innych urzadzen.

§9

Inspektor Ochrony Danych oraz Administrator Systemow Informatycznych podejmujg
niezbg¢dne dzialania w celu wyeliminowania naruszen zabezpieczen danych w przyszlosci,
a w szczegblnosci:

1) Jezeli przyczyng zdarzenia byl stan techniczny urzadzenia, sposob dziatania programu,
uaktywnienie si¢ wirusa komputerowego lub inny atak sieciowy, jako§¢ komunikacji
w sieci telekomunikacyjnej, niezwtocznie zlecaja przeprowadzenie przegladow
oraz konserwacji urzadzeh i programoéw, ustalenie Zrddla pochodzenia wirusa
komputerowego lub innego ataku sieciowego oraz wdrozenie skuteczniejszego
zabezpieczenia antywirusowego, a w miar¢ potrzeby kontaktuja si¢ z dostawca ushug
telekomunikacyjnych w celu usprawnienia systemu zabezpieczen.

2) Jezeli przyczyna zdarzenia byly wadliwe metody pracy, bledy i zaniedbania osob
zatrudnionych przy przetwarzaniu danych osobowych, Inspektor Ochrony Danych
przeprowadza dodatkowe kursy i szkolenia oséb upowaznionych do przetwarzania
danych osobowych, a wobec oséb winnych zaniedban wnioskuje o wyciagniecie
konsekwencji przewidzianych prawem.

3) jezeli przyczyng zdarzenia bylo wlamanie, w celu nielegalnego pozyskania danych
dokonuje szczegotowej analizy wdrozonych s$rodkéw zabezpieczenia 1 proponuje
wdrozenie skuteczniejszej ochrony fizyczne;.

4) Jezeli przyczyna zdarzenia byl czyn zabroniony lub zachodzi jego uzasadnione
podejrzenie, zawiadamia organy $cigania.

§10



Inspektor ~ Ochrony  Danych  prowadzi rejestr  naruszen, ktory  stanowi
zal. nr 2 do niniejszej Instrukcji przy czym dopuszcza si¢ mozliwo$¢ prowadzenia rejestru
w formie elektronicznej
Inspektor Ochrony Danych wraz z Administratorem Systeméw Informatycznych dokonuje
rocznej analizy przypadkow naruszen. Dokument do analizy naruszen stanowi zal. nr 3
do niniejszej Instrukcji.

ROZDZIAL 5
Postanowienia koncowe

§11

Kazdy uzytkownik przetwarzajacy dane osobowe w zbiorach danych zobowigzany jest
zapozna¢ si¢ z niniejszg Instrukcjg 1 stosowaé przepisy w niej zawarte na swoim
stanowisku pracy.

. Nieprzestrzeganie zasad wskazanych w niniejszej Instrukcji stanowi niewykonanie badz
nienalezyte wykonanie obowiazkéw pracowniczych lub niewykonanie badZ nienalezyte
wykonanie innej niz umowa o prace¢ umowy stanowigcej podstawe zatrudnienia, co moze
wigzac¢ si¢ dla osoby zatrudnionej z odpowiedzialno$ciag majatkowa wobec administratora
danych.

. Naduzycie przez uzytkownika postanowien niniejszej Instrukcji moze stanowi¢ podstawe
do pociaggniecia go do odpowiedzialnosci dyscyplinarnej lub karnej, w trybie
1 na zasadach przewidzianych przepisami prawa.

§ 12

W sprawach nie uregulowanych niniejszg Instrukcja zastosowanie znajduja przepisy
Rozporzadzenia Parlamentu Europejskiego 1 Rady z dnia 27 kwietnia 2016 r. w sprawie
ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzadzenie o ochronie danych osobowych) oraz przepisy ustawy z dnia 10 maja 2018 r. o
ochronie danych osobowych.

Administrator Danych Osobowych



zatacznik nr 1
RAPORT Z NARUSZENIA

BEZPIECZENSTWA DANYCH OSOBOWYCH

Nr raportu ......... [oviiiinnnnn. Data i godzina wystapienia zdarzenia



Osoba nadzorujaca



REJESTR NARUSZEN

zatgcznik nr 2

L.P

Data i numer raportu

Data i godzina
wystgpienia zdarzenia

Rodzaj naruszenia

Informacja
zawiadomieniu
UODO




zatgcznik nr 3

ROCZNA ANALIZA PRZYPADKOW NARUSZEN

Data sporzadzenia analizy ...........ccccecevvvevcieeerieeeciie e,

Osoba nadzorujaca

Osoba przyjmujaca raport



